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OZET

Dijital Giivenlik Bilinci Olusturmak Igin Egitsel Oyunlarin Kullanimi: Ortaokul Diizeyindeki
Ogrencilerinin Bakis Acis1

Ahmet Polat

Ogretim Teknolojilerim, Yiiksek Lisans Programi

Proje Danismani: YRD. DOC Dr. OZGUR ERKUT SAHIN

Ocak 2024, ... sayfa

Dijital teknolojinin ilerlemesi ve yeni araglarin, oyunlarin, uygulamalarin ve sosyal medya
sitelerinin gelismesiyle birlikte ¢evrimi¢i dolandiricilik, siber zorbalik, kimlik avi gibi
tehditlerden ve oOzellikle bu araclar, uygulamalar veya web siteleriyle iliskili giivenlik
aciklarindan korunmak zorlastyor. ortaokul ¢ocuklari i¢in. Bu makale ortaokul 6grencilerinin
dijital giivenlik bilgilerine genel bir bakis sunmaktadir. Bu arastirmanin amaci, ortaokul
ogrencilerinin dijital giivenlige iliskin bilgi diizeyini degerlendirmek ve ¢ocuklara dijital
giivenligi oyunlar araciligiyla eglenceli, ilgi c¢ekici ve motive edici bir sekilde 6gretmede
yardime1 ve etkili olacak araglar1 gelistirmektir. Arastirma, goriismeler ve anketler kullanilarak
nitel arastirma yoOntemlerini izlemektedir. Arastirmada ortaokul Ogrencilerinin bilgi
diizeylerinin daha iyi oldugu ve dijital okuryazar bireyler olduklari ortaya ¢iktr. Ogrenciler siber
saldir1, siber zorbalik ve kisisel bilgiler gibi dijital giivenligin bazi yonlerine iligkin yeterli
diizeyde farkindalik sergilediler. Egitsel oyunlar ortaokul c¢ocuklarinin dijital giivenlik
konusunda egitilmesinde onemli bir rol oynadi. Ayrica sonuglar, 6grencilerin internetteki
teknik terimleri anlamakta zorlandiklarini, dolayisiyla miifredat ve oyun tasarlamanin siber
zorbalik, cevrimi¢i dolandiricilik ve dijital tehditler hakkindaki bilgilerini artirmalarina

yardimci olabilecegini gostermektedir.

Anahtar Kelimeler: Dijital Giivenlik, Siber Zorbalik, Oyunlar, Ortaokul ¢ocuklari



ABSTRACT

Using Educational Games to Raise Digital Security Awareness: Middle School Student’s
Perspective

Ahmet Polat

Instructional Technologies, Masters Program

Project Advisor: YRD. DOC. Dr. OZGUR ERKUT SAHIN

January 2024, ..... pages

With the advancement of digital technology and the development of new tools, games,
applications and social media sites, it is becoming difficult to prevent oneself from threats
such as online fraud, cyberbullying, phishing and vulnerabilities associated with these
tools, apps or websites, especially for middle school children. This paper provides an
overview of digital security knowledge in middle school students. The goal of this
research is to assess the level of information in middle school students regarding digital
security and further develop tools that will be helpful and effective in teaching the children
about digital security through games in a playful, engaging, and motivating manner. The
research follows qualitative research methods, using interviews, and questionnaires. The
study found that middle school students had a better level of knowledge and they were
digitally literate individuals. Students demonstrated a decent level of awareness of some
aspects of digital security such as cyber-attack, cyberbullying, and personal information
The educational games played an important role in educating middle school children
regarding digital security. Moreover, the results show that students had difficulty in
understanding technical terms on the internet, therefore, designing curriculum and games
can help them increase their knowledge about cyberbullying, online fraud, and digital

threats.

Keywords: Digital Security, Cyberbullying, Games, Middle School children
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Onsoz

Oncelikle danigmanim YRD. DOC. DR. OZGUR ERKUT SAHIN'e bu arastirma projesi
boyunca verdigi siirekli destek ve rehberlik i¢in son derece minnettarim. Arastirmam boyunca
tim sorularima iyi yanitlar verdigi ve hizli ve olumlu yanitlar verdigi i¢in kendisine
mitesekkirim. Onun engin bilgisi ve engin tecriibesi akademik arastirmalarimda ve gilinliik

yasamimda beni cesaretlendirdi.

Roportajlarda benimle isbirligi yapan katilimcilarima miitesekkirim ve onlarin igbirligi
olmasaydi bu proje miimkiin olamazdi. Destekleriyle projemi zamaninda tamamlamama

yardimci olan sinif arkadaslarima en derin minnettarligimi ifade etmek isterim.
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BOLUM 1

GIRIiS

Eglence sektorii, bilgisayar ve internetin kiiresel ¢apta benimsenmesinin bir sonucu olarak
kendisine yeni ve biiyiik bir pazar bulmustur. "Dijital oyunlar" yeni eglence pazar paymin
onemli bir boliimiinii olusturmaktadir. Dijital oyunlar geleneksel oyunlarin yerini aldik¢a, oyun
aligkanliklari, zevkleri ve tiirlerindeki degisiklikler daha belirgin hale gelmistir. Ortam
degistiginde, ¢cocuklar ve gengler sanal diinyada daha fazla zaman gecirmekte, bu da psiko-
sosyal ve davranigsal sagliklarin1 olumsuz etkilemekte ve kotii davranislara yol agmaktadir.
(Taylan, Kara, & Durgun, 2017). Dijital diinyanin artan 6nemi, 6zellikle ortaokul diizeyinde
dijital giivenlik farkindaliginin gelistirilmesini gerektirmektedir. Egitsel oyunlar eglenceli ve
interaktif bir 6grenme deneyimi sunarak giivenli ¢evrimigi davraniglar: tesvik eder. Geng yasta
farkindalik yaratmak, 6grencilerin ¢evrimigi platformlarda sorumlu davranmalarint saglamak
icin ¢ok onemlidir. Egitsel oyunlar interaktif bir ortam saglayarak daha iyi anlama ve kalici
ogrenmeye yol acar. Dijital giivenlige odaklanan oyunlar, 6grencilerin gergek diinya
senaryolarin1 simiile etmelerine olanak taniyarak dijital giivenligin 6nemi konusunda daha
bilingli olmalarini saglar. (S6giit, 2020) Etkilesimli video ve bilgisayar oyunlari son 20-25 yilda
ozellikle gencler arasinda giderek daha popiiler hale gelmistir. Baslangicta bu oyunlar
bilgisayarlara merakli gengler ve geng yetiskinler tarafindan oynaniyordu. Doksanli yillarin
basinda video ve bilgisayar oyunlari, ¢ocuklar da dahil olmak iizere gengler i¢in giinliik yagsamin
bir pargasi haline gelmistir. Bu gelisme, ¢ocuklar ve gencler medya, moda ve miizik gibi
endiistriler i¢in 6dnemli hedef gruplar oldugundan, ekonomik nedenler de dahil olmak iizere
cesitli nedenlere baglanabilir. Teknik olarak, elektronik oyunlara baglamak ve oynamak son
yirmi yilda daha kolay hale gelmistir. Ancak, informal 6grenme siireglerini ve bunlarin arka
planin1 anlamak, "medya kiiltiirlerinin ¢atismasmni" 6nlemek icin gereklidir. Ogretmenler,
ebeveynler ve egitimciler genellikle cocuklarin ve gencglerin medya kiiltlirlerini, egitimsel ve
siyasi sdylemlerde ortiik bir norm olarak temsil ettikleri kusak perspektiflerinden ele alirlar.
(Fromme, 2003). Bu ¢alisma, ortaokul &grencileri arasinda dijital giivenlik farkindaligini
artirmada egitsel oyunlarin etkinligini incelemektedir. Bu oyunlarin 6grencilerin dijital
giivenlik farkindaligini artirmada etkili olup olmadigint ve dijital yasamlar1 {izerindeki

etkilerini belirlemeyi amacglamaktadir.



1.1 Teorik Cerceve

Egitici oyunlar, dijital giivenlik farkindaligin1 artirmak i¢in degerli bir aragtir. Eglenceli ve
etkilesimli bir 6grenme deneyimi saglayarak kullanicilarin gercek hayattaki dijital tehditleri
tanimlamasina ve bunlara yanit vermesine olanak tanirlar. Bu oyunlar, sahte e-postalar, kotii
amacl yazilimlar veya sosyal miihendislik saldirilar1 gibi ger¢ek hayattaki tehditleri simiile

ederek, tanima ve uygun sekilde yanit verme becerilerini gelistirir.

Etkilesimli O0grenme, egitsel oyunlarin bir diger 6nemli unsurudur. Kullanicilar dijital
tehditlerin ¢oziimiine aktif olarak katilarak bilgilerin daha iyi anlasilmasini ve akilda
tutulmasini saglar. Geri bildirim ve degerlendirme firsatlar1 da saglanarak kullanicilarin
ilerlemelerini takip etmelerine ve performanslarini degerlendirmelerine olanak taninir. Oyunlar
ayrica puanlama sistemleri, seviyeler, odiiller ve rekabet gibi unsurlarla motive edici ve
eglenceli bir 6grenme deneyimi saglar.Son olarak, egitsel oyunlar kullanicilara 6grendiklerini
uygulama ve pratik yapma firsati sunarak gergek hayatta uygulanabilecek giivenli internet
kullanim becerileri gelistirir. Senaryolar, gorevler, interaktif 0grenme, geri bildirim ve
degerlendirme, motivasyon ve eglence, uygulama ve pratigi i¢eren bir ¢erceve, etkili dijital

giivenlik farkindaligi yaratmak i¢in gereklidir.

1.2 Problem Durumu

Dijital alanda artan riskler ve saldirilar, insanlarin ve kurumlarin dijital giivenlik konusunda
daha bilingli olmalar1 gerektigini agik¢a ortaya koymustur. Bununla birlikte, geleneksel 6gretim
tekniklerini kullanarak bu farkindaligi basarili bir sekilde artirmak zor olabilir. Sonug olarak,
dijital glivenlik konusunda farkindalik yaratmak i¢in yeni ve etkili yollar bulmak daha 6nemli

hale gelmistir.

1.3 Calismanin Amaci

Dijital giivenlik konusunda farkindalik yaratmak icin egitsel oyunlarin kullanilmasinin amaci,
insanlarin tehlikeleri tanimlama, interneti nasil giivenli bir sekilde kullanacaklarini bilme ve

gerekli gilivenlik Onlemlerini alma konusunda daha iyi olmalarina yardimci olmaktir. Bu



caligmanin amaci, dijital glivenlik konusunda farkindalik yaratmada egitsel oyunlarin roliinii ve
etkinligini aragtirmaktir. Dijital glivenlik konularmin farkinda olmak, kisileri ve kuruluslar
cevrimigi tehlikelerden korumak icin ¢ok dnemlidir. Egitsel oyunlar oynamak bu farkindaligi
arttirmak i¢in faydali bir strateji olabilir. Bu konuda ¢ok fazla arastirma yapilmadigi agiktir.
Sonug olarak, bireyler ve kuruluslar arasinda dijital giivenlik konusunda farkindalik yaratmak
icin, egitici oyunlarin dijital giivenlik {izerindeki etkisinin ve etkinliginin arastirilmast kritik

Onem tasimaktadir.

1.4  Hipotezler

HI: Ortaokul diizeyindeki 6grencilerin dijital glivenlik bilincini artirmak i¢in egitsel oyunlar
etkilidir.

2. HO: Ortaokul diizeyindeki 6grencilerin dijital giivenlik bilincini artirmak icin geleneksel
egitim yontemleri egitsel oyunlardan daha etkilidir.

H1: Ortaokul diizeyindeki 6grencilerin dijital giivenlik bilincini artirmak icin egitsel oyunlar
geleneksel egitim yontemlerinden daha etkilidir.

3. HO: Ortaokul diizeyindeki 6grencilerin dijital giivenlik bilincini artirmak i¢in egitsel
oyunlar motivasyonlarini etkilemez.

H1: Ortaokul diizeyindeki 6grencilerin dijital giivenlik bilincini artirmak i¢in egitsel oyunlar
motivasyonlarini artirir.

4. HO: Ortaokul diizeyindeki 6grencilerin dijital giivenlik bilincini artirmak icin egitsel
oyunlar kullanicilarin ger¢ek hayatta karsilastiklar tehditleri tanimalarina yardimcei olmaz.

H1: Ortaokul diizeyindeki 6grencilerin dijital glivenlik bilincini artirmak i¢in egitsel oyunlar
kullanicilarin gercek hayatta karsilastiklar: tehditleri tanimalarina yardimer olur.

5. HO: Ortaokul diizeyindeki 6grencilerin dijital giivenlik bilincini artirmak i¢in egitsel
oyunlar kullanicilarin dogru 6nlemleri alma becerilerini gelistirmelerine yardimei olmaz.

H1: Ortaokul diizeyindeki 6grencilerin dijital glivenlik bilincini artirmak i¢in egitsel oyunlar

kullanicilarin dogru 6nlemleri alma becerilerini gelistirmelerine yardimci olur.

1.5 Cahsmanm Onemi

1. Dijital gilivenlik bilinci olusturmak icin egitsel oyunlarin kullaniminin etkisini ve etkinligini
degerlendirmek.

2. Egitsel oyunlarin dijital giivenlik bilinci olusturma siirecindeki avantajlarini ve zorluklarini
belirlemek.



3. Kullanicilarin egitsel oyunlar araciligiyla dijital giivenlik bilincini nasil gelistirdigini ve bu
stirecin nasil iyilestirilebilecegini arastirmak.

4. Dijital giivenlik bilinci olusturmak i¢in egitsel oyunlarin kurumsal diizeyde nasil
uygulanabilecegini incelemek.

1.6 Tanimlar

Dijital giivenlik, birey ve kurumlarin dijital tehditlerden korunmasini ve bilingli internet
kullanim becerilerinin gelistirilmesini kapsar. Egitim amacl tasarlanan egitsel oyunlar,
ogrenmeyi eglenceli ve etkilesimli hale getirerek bilgi ve becerileri gelistirmeyi amaglar. Dijital
tehditleri simiile eder ve dijital giivenlik farkindali§i yaratmak i¢in senaryolar1 ve gorevleri
canlandirirlar.  Ortaokul seviyesindeki 11-14 yas arasi Ogrenciler, sosyal ve duygusal
gelisimlerini  siirdiiriirken temel akademik becerilerini de gelistirmektedir. Arastirma,
ogrencilerin egitsel oyunlarin dijital giivenlik farkindaligini nasil yaratabilecegine iliskin bakis
acilarina, oyunlarin etkisine iliskin algilarina ve bu konudaki farkindaliklarina odaklaniyor.
Calisma, "Dijital Giivenlik Farkindaligin1 Artirmak i¢in Egitsel Oyunlarin Kullanimi: Ortaokul
Ogrencilerinin Perspektifi" bashikli ¢alisma, oOgrencilerin dijital giivenlik konusundaki

diisiincelerini, deneyimlerini ve algilarini anlamay1 amacliyor.



BOLUM 2
LITERATUR iINCELEMESI

Giinlik yasamin degisme bigimi, dijitallesmenin yaygin etkileriyle yakindan baglantilidir.
Etkilesim icin ger¢ek diinyadaki fiziksel alanlarin azalmasi, 6zellikle bu tiir iizerine yapilan
arastirmalarda, sanal oyun popiilaritesinin baslica itici giicli olarak gosterilmektedir. Sonug
olarak, glindelik yasam disaridan i¢eriye dogru kaymaktadir. Dijitallesmenin 1s181nda, i¢ mekan
yeni bir sosyallesme alani haline geliyor. Siirecin belirleyici temasi sanallik ve sanal
sosyallesmedir. Siire¢ boyunca katilimeilarin yepyeni bir gdsteri diinyasina adim attig1 noktalar
var. Kavga, siddet, cinsel hazlar, silahla yaralanma ve 6liimler gibi giindelik deneyimler birer
gosteriye doniisiiyor. (Sagir & Okutan, 2022) Bu Caligma, bilgi teknolojileri ve bilgi aglarini
kapsayan dijital alan1 incelemektedir. Genis yazilim aglarina sahip olan dijital oyunlar, yogun
bir bilgi akisiyla karakterize edilen bu alanin énemli bir yoniinii olusturmaktadir. Dijital oyun
kavrami, dijitalligin isbirligi ve rekabete dayali klanlara atfedilmesiyle birlikte tiim
video/bilgisayar ve elektronik oyunlar1 kapsamaktadir. Kirriemuir'in (2002) arastirmasi, video
oyunlart ile bilgisayar oyunlarmin birbirinin yerine kullanilabilecegini ve dijital oyunlarin
televizyon, uydu veya dijital aboneliklere bagli konsollarda oynandigini varsaymaktadir.
Dijitallik ayn1 zamanda internet tarafindan oriilen genis sosyal aga karsilik gelen yeni bir
kiiresellesme bigimi olarak goriilmektedir. Bu caligma, dijitallesmenin giinliik hayat1 nasil
doniistiirdiigiinii anlamak icin basit yazilimlarla baslayan bilgisayar oyunlarinin son asamasini

ortaokul 6grencilerinin bakis acisindan incelemektedir. (Kirriemuir, 2002)

2.1  Digital Caginda Egitsel Oyunlarin Onemi

Teknolojinin hayatimizin ayrilmaz bir parcasi haline geldigi giiniimiiz dijital ¢aginda,
ogrencileri dijital glivenlik konusunda egitmek ¢ok onemlidir. Artan siber tehditler ve ¢cevrimigi
tehlikelerle birlikte, ortaokul 6grencilerinin dijital diinyada giivenli bir sekilde gezinebilmeleri
icin gerekli becerilerle donatilmalar1 gerekmektedir. Bu ¢alisma, ortaokul 6grencileri arasinda
dijital giivenlik farkindalig1 yaratmanin bir yolu olarak egitsel oyunlarin kullanimini, onlarin
bakis acilarmi da dikkate alarak arastirmaktadir. Cok sayida calisma, egitsel oyunlarin
ogrenciler arasinda ogrenmeyi tesvik etmedeki etkinligini vurgulamistir. Dijital giivenlik
farkindalig1 s6z konusu oldugunda, bu oyunlar 6grencilerin dijital alemle iligkili potansiyel
riskler hakkinda bilgi edinebilecekleri etkilesimli ve ilgi cekici bir platform sunmaktadir.

Fromme (2003) tarafindan yapilan bir aragtirmaya gore, egitsel oyunlar 6grencilerin ¢evrimigi



tehditlere iliskin anlayislarini gelistirmekte ve onlara kendilerini etkili bir sekilde nasil
koruyacaklarimi 6gretmektedir. Uygulamali oyun sayesinde Ogrenciler elestirel diisiinme
becerilerini gelistirebilir ve siber glivenlik hakkinda pratik bilgiler edinebilirler. Ayrica, Taylan,
Kara ve Durgun (2017) tarafindan yapilan bir ¢alisma, egitsel oyunlarin ortaokul 6grencilerini
kendi 6grenme siireclerinde aktif katilimcilar olmaya tesvik ettigini gostermistir. Bu oyunlar,
gercek diinyadan senaryolar ve zorluklar sunarak &grencilerin bilgilerini uygulamalarint ve
dijital giivenlikleriyle ilgili bilingli kararlar almalarini saglamaktadir. (Taylan, Kara, & Durgun,
2017) Bu aktif katilim, konunun daha iyi anlasilmasini saglar ve ogrencilerin giinliik

yasamlarinda dijital giivenligin 6nemini fark etmelerine yardime1 olur.

Ayrica, egitsel oyunlarm motivasyonu ve dgrenmeye olan ilgiyi artirdig1 goriilmiistiir. Inal ve
Kiraz, (2008) tarafindan yiiriitiilen bir calismada, egitsel oyunlarla mesgul olan dgrencilerin
geleneksel sinif ortamlarina kiyasla daha yiiksek motivasyon ve keyif diizeyleri sergiledikleri
tespit edilmistir. Bu artan motivasyon, dijital glivenlik hakkinda bilgi edinmeye yonelik olumlu
bir tutumu tesvik ederek bilgilerin daha iyi akilda tutulmasia ve uzun vadeli farkindaligin

artmasina yol agmaktadir. (Sagir & Okutan, 2022)

2.2 Digital Oyunlarin Ogrenciler Uzerine Etkilesimi

Ortaokul Ogrencilerinin bakis acis1 goz Onilinde bulunduruldugunda, teknolojiye agina
olduklarin1 ve interaktif 6grenme yontemlerini tercih ettiklerini kabul etmek 6nemlidir. Egitsel
oyunlar bu tercihlerle miikemmel bir uyum i¢indedir ve dijital glivenlik farkindalig1 yaratmak
icin etkili bir aragtir. Oyun sayesinde Ogrenciler dijital dedektif veya c¢evrimigi arastirmact
roliinii  Ustlenebilmekte, farkli senaryolar1 aktif bir sekilde kesfedebilmekte ve
karsilagabilecekleri potansiyel riskleri 6grenebilmektedir. (Glindogan, 2014) Dahasi, egitsel
oyunlarin kullanimi 6grencilerin kendi hizlarinda 6grenmelerine olanak tanir ve performanslari
hakkinda aninda geri bildirim sunar. Bu kisisellestirilmis 6grenme deneyimi, dgrencilerin
ozgiivenini artirir ve kendi dijital giivenliklerinin kontroliinii ele almalari i¢in onlar gii¢lendirir.
Ogrenciler 6grenme siirecine aktif olarak katilarak sorumluluk duygusu gelistirir ve kendilerini

ve ¢evrimici varliklarini koruma konusunda daha proaktif hale gelirler. (Inal & Kiraz, 2008)

Ortaokul o6grencileri arasinda dijital giivenlik farkindaligi yaratmak i¢in egitsel oyunlarin
kullanilmasi, giiniimiiz dijital caginda giiclii bir aractir. Akademik literatiir, 6grenmeyi,

motivasyonu ve aktif katilimi tesvik etmedeki etkinliklerini siirekli olarak vurgulamaktadir.



Ortaokul Ogrencilerinin perspektifinden bakildiginda, egitsel oyunlar interaktif ve
kisisellestirilmis bir 6grenme deneyimi sunarak dijital glivenligin 6nemini anlamalarint ve

cevrimigi diinyada giivenli bir sekilde gezinmek i¢in gerekli becerileri gelistirmelerini saglar.

Egitimciler ve politika yapicilar olarak, egitsel oyunlar1 miifredata dahil etmek ve 6grencilere
dijital giivenlik hakkinda ilgi cekici ve anlamli bir sekilde 6grenme firsati sunmak g¢ok
onemlidir (So6giit, 2020). Bunu yaparak gen¢ nesli sorumlu dijital vatandaglar olmalar1 ve
kendilerini siirekli gelisen siber tehditlerden korumalari i¢in gii¢lendirebiliriz. Cocuklar dijital
oyunlar oynayarak eglenebilir veya bos zaman aktivitelerine katilabilirler. Ayrica, video
oyunlarinin siddet i¢eren dogasi da en 6nemli tartisma konularindan biridir. Ergiileg¢’e (2019)
gore, video oyunlarindaki siddetin %89'u son zamanlarda incelenmistir. Son birkag¢ yildir, hem
dijital oyunlarin sayisindaki hem de dijital oyunlarin kullanimindaki artisin bir sonucu olarak
arastirmalar da artmistir. Bu arastirmalarda dijital oyunlarin insanlar iizerindeki etkileri ve
siddet egilimlerini koriikkleme potansiyelleri gibi endiseler vurgulanmistir. (Ergiile¢ & Kiremit,
2019)

Oyun materyalleri tizerindeki yetersiz diizenleme sorunu, oyun endiistrisinin hizla biiylimesinin
bir sonucu olarak ortaya ¢tkmistir. Insanlari gocukluk ve ergenligin énemli gelisim asamalarina
getirmigtir. Bu durum ¢esitli sekillerde tehdit olusturmaktadir. Cocuklar, genglerin fiziksel ve
psikolojik gelisimlerini, sosyal etkilesimlerini ve akademik performanslarini olumsuz yonde
etkileyen asir1 ve kontrolsiiz bilgisayar kullanimi nedeniyle risk altindadir (Taylan, Kara, &
Durgun, 2017). Cocuklarin ve genglerin biyo-psiko-sosyal sagliklar1 ciddi sekilde
etkilenmektedir ve buna katkida bulunan 6nemli bir faktor, rehabilitasyon talebini karsiliksiz
birakan profesyonel destek sistemlerinin yoklugudur. Bu oyunlar1 oynayan kisilerin gergek
yasamlarinda da cinsellik, saldirganlik, anarsi, bencillik, saldirgan ve insanliktan ¢ikarici
temalar igeren oyunlar kullanilmaktadir. Hatta bunun sonucunda bu eylem ve tutumlar
sergilemeye baglarlar. Sonug olarak, bireyden kaynaklanan kisisel sorunlar biiyiiyerek aile ve
toplum gibi daha genis sosyal gruplar etkilemekte ve bu da davranig ve tutum sorunlaria yol
acabilmektedir. (Inal & Kiraz, 2008) Egitsel oyunlar, 6grencilerin dijital giivenlik hakkinda
eglenceli ve etkilesimli bir sekilde 6grenebilecekleri benzersiz bir platform saglar. Bu oyunlar
gercek hayat senaryolarin1 simiile edecek sekilde tasarlanmis olup 6grencilerin kontrollii bir
ortamda eylemlerinin sonuglarini anlamalarini ve deneyimlemelerini saglar. Ogrenme siirecinin
oyunlastirilmast sayesinde Ogrencilerin bilgileri akillarinda tutma ve giinliik yasamlarinda

uygulama olasiliklar1 artmaktadir. (Ozdogan, 2008)



23 Online Giivenliligin Onemi Ve Koruma Mekanizmasi

Dijital giivenlik farkindaligina odaklanan 6ne ¢ikan egitim oyunlarindan biri "CodeCrack" tir.
Siber giivenlik uzmanlarindan olusan bir ekip tarafindan gelistirilen CodeCrack, oyunculari
kurgusal bir sehri siber tehditlerden korumak i¢in ¢esitli bulmaca ve zorluklar1 ¢ozmeleri
gereken heyecan verici bir maceraya ¢ikariyor. Oyun sayesinde ogrenciler kimlik avi, koti
amacl yazilim ve zayif sifreler gibi yaygin giivenlik agiklar1 hakkinda bilgi ediniyor. Oyunun
zorluklarina aktif olarak katilarak, 6grenciler elestirel diisiinme becerilerini gelistirir ve dijital
yasamlarini korumak icin bilingli kararlar vermeyi ogrenirler. Ogrenciler arasinda dijital
giivenlik farkindaligi yaratmada etkili oldugu kanitlanmis bir bagka egitim oyunu da
"HackShield" dir. Bu oyun daha aksiyon odakli bir yaklagim benimseyerek oyunculari yiiksek
giivenlikli sistemlere sizmakla gérevli bir hacker roliine sokmaktadir. Ogrenciler oyunda
ilerledikce etik ikilemlerle karsilasiyor ve sorumlu ¢evrimi¢i davranigla uyumlu segimler
yapmak zorunda kaliyorlar. HackShield 6grencileri sadece potansiyel siber tehditler konusunda
egitmekle kalmiyor, ayn1 zamanda hem saldirganin hem de magdurun bakis acisin1 sunarak
empati ve anlayis gelistiriyor. (Murck, T. 2022) Etkilesim i¢in bilgisayar kullanan genglerin
ekran becerilerinin gelisimi iizerinde olumlu etkileri vardir, gruplar halinde bagimsiz olarak
caligirlar ve bilimsel bilgilerini ilerletirler. Ogretir ve Ogrenme hedeflerine ulasmay1
kolaylastirir. (Giindogan, 2014). Cocuklarin el-géz koordinasyonu, ince motor becerileri ve
bilisimsel diisiinme yetenekleri erken robotik ve kodlama egitimi ile gelistirilebilir (Marsh &
Bishop, 2014). Dijital egitsel oyunlar ayn1 zamanda hatali uygulamalar i¢in aninda geri bildirim
sunar. Bunun, ¢ocuklarin 6grenmeye karsi cesur ve istekli bir tutum sergilemelerine yardimci
oldugu ve ayni hatalar iki kez yapmalarin1 dnleyerek hizli ve dogru 6grenmelerine yardimci

oldugu iddia edilmektedir (Giindogan, 2014)

Ayrica, alt1 yasindaki ¢ocuklar bilgisayar destekli zaman ve mekan degerlendirmelerine katildi.
(Calismada, tabletle 6grenmenin konular1 6gretmek i¢in daha nitelikli ve verimli bir yol oldugu
kanitlanmistir. Cocuklarin yaraticiliklar1 ve kendilerini ifade etme becerileri program
kullannmindan olumlu etkilenmektedir (Ergiile¢ & Kiremit, 2019). Baslangicta tablet ve
uygulama kullanimi Cocuklarin alfabesinin okuryazarlik becerileri {lizerindeki etkisini
inceleyen deneysel calismada bilgi, fikir yazma ve isim yazma becerilerinin gelistigi
bildirilmistir (Newmann, 2018). Buna karsilik, dijital oyunlarin ¢ocuklarin biiyiime ve gelisimi
iizerindeki etkisinin yani sira egitimde uygulanmasi, dijital stereotipler, siddet igeren

materyaller ve oyunlardaki diger zararli unsurlar ve oyun derecelendirmeleri Cocuklarin sagligi



ve giivenligi de dahil olmak iizere bir dizi alanda daha kapsamli aragtirmalara ihtiyag vardir.

(Sogiit, 2020)

24 Oyun ile Egitim Ve Sosyallesme Saglama Taktik

Erken c¢ocukluk egitimi alaninda dijital oyunlarin kullanimi: ¢ocuklarin dijital ve dijital
olmayan oyunlara yonelik tercihlerinin yani sira bu oyunlardaki eylemlerinin tartigilmasi.
Bilimsel bir sekilde tepki verecegi ongoriilmektedir. (Levin, 2015) Su anda oynanan oyunlarin
zamanla kaybolacagi endisesini gidermek i¢in, 6zellikle de ¢cocuklarin dijital platformlardaki
dijital oyunlari, orada olmayan oyunu tercih edeceklerdir (Marsh & Bishop, 2014). Calismanin
bulgular1 faydali olacaktir. Dahasi, digerleri dijital oyunlarin ¢ok fazla egitsel sans1 olmadigini
iddia etmektedir. Kullanirken, dijital oyun gergevesi rehberlik saglar. Bu c¢alismanin amaci,
cocuklarin dijital olmayan ve dijital oyunlardan hangilerini tercih ettiklerini belirleyerek
ogrenme deneyimlerini derinlemesine incelemektir. Cocuklarin tercih ettikleri oyunlar ile dijital
oyun ¢ercevesi davranisina uygun olarak oynadiklari oyunlar bu baglamda karsilagtirilacaktir.

(Cetin, 2013)

Ayrica oyun, bir sosyallesme araci, etkilesimli bir ortam ve dogal bir 6grenme siireci olarak da
islev gormektedir (Cetin, 2013). Oyunlar her zaman fiziksel ortamlardan kopuk olmustur, ancak
son zamanlarda bu kopukluk yeni bigimler almis ve sosyal alanlara yayilmistir. Bu kopus, video
oyunlarmin yarattig1 egemenlikle baglantilidir. (Ozdogan, 2008) Oyun ve oyun alani kavrami
dijital ¢agda yeniden yorumlanmistir. Bird ve Edwards (2015) dijital oyunlar s6z konusu
oldugunda, bu gecisten kaynaklanan istiinlilk kodlarma dikkat ¢ekmektedir. Geleneksel
oyunlar yerini dijital oyunlara birakmaya basliyor ve bu oyunlar piyasayi ele gegiriyor. Dijital
yagsam tarzini1 benimseyenlerin cihazlarinda video oyunlari oynamasi artik olagan bir durum.
"Belirli bir amag i¢in oynanan oyunlar "in sanal diinyasinda dijital oyunlar siklikla "eglence"
olarak adlandirilmaktadir (Squire, 2006). Bu oyunlarin amaci degismekle birlikte, para
kazanmak yaygin bir amactir. Rahatlama gibi bos zaman aktiviteleri i¢in ve giinliik islerden
uzaklagmanin bir yolu olarak kullanilirlar. Ayrica, sosyallesme, stres azaltma ve rekabet i¢in de

siklikla kullanilirlar.

Dijital oyunlarla ilgili cinsiyet konularinda ¢ok sayida literatiir oldugu belirtilmelidir. Bu
calismada erkek ogrencilerin kiz 6grencilere kiyasla dijital oyun oynama olasiliklarinin daha
yiiksek oldugu goriilmiistiir. Oyuna daha fazla 6nem ve deger verdikleri aciktir. Ayni sekilde,

erkekler kadinlara kiyasla oyuna baglanma konusunda daha fazla motive olmakla birlikte,



oyunla sosyallesme konusunda daha fazla motive olmaktadir. Kadinlarin erkeklerden daha fazla
deger verdigi ortaya ¢ikmistir. Bu calisma sonuglari, erkeklerin video oyunlari iizerinde
kadinlardan daha fazla etkiye sahip oldugu fikriyle uyumludur (Cetin, 2013). Binark'a (2009)
gore, dijital oyun diinyasina erkekler hakimdir ve erkeklerin eril olma olasilig1 kadinlardan daha
yiiksektir. Bu arastirmanin temel ilham kaynagi, oyuncularin oyun oynarken daha fazla riske

maruz kaldiklart diisiincesidir (Ayhan & Kdselioren, 2019).

Oyuncularin ¢ogunun erkek olmasi, neden savas ve aksiyon/macera oyunlarini oynamaktan
hoslandiklarini agiklamaktadir. Erkeklerin oyunlardan daha fazla etkilendikleri ve dijital
oyunlari tercih ettikleri tespit edilmistir. Bu baglamda, arastirmanin erkeklerin agirlikli olarak
dijital oyun oynadiklar1 bulgusu dikkate deger bulunmustur. Ge¢miste jetonlu cihazlarda ve
atari salonlarinda ortaya ¢ikan oyunlarin akilli telefon oyunlarina doniistiigii kaydedildi. Bu
arka plan, oyunun neden dijital olarak siniflandirildigin1 agiklamaktadir (Taylan, Kara, &
Durgun, 2017). Katilimcilarin dijital oyunlara baglanmak i¢in tercih ettikleri yerin evleri oldugu

tespit edilmistir.

Bilgisayar oyunlarini kimlerin oynayabilecegi konusunda bir kisitlama yoktur, ancak ¢ocuklar
ve gencler bu oyunlari giderek daha fazla kullanmaktadir. Tek fark, yas sinirlamast olmamasidir.
Bu da ilgiyi artirtyor ve insana ¢ekiyor. Bu senaryo, oyunun ¢ocukluga 6zgii bir unsur oldugunu
gostermektedir (Fromme, 2003). Her iki gruptaki ¢ocuk ve genglerin %71'inin bilgisayar sahibi
olmas1 ve internete erisimlerinin bulunmasi da bu istegi desteklemektedir. Teknolojideki son
gelismelerden 6nce oyunlar daha ¢ok arkadas gruplari tarafindan disarida ve agik havada
oynaniyordu, ancak giderek daha popiiler hale geldiler. Geleneksel oyunlarin yerini bilgisayar
oyunlart almaya baslamistir. Gelenekselden dijitale gegis, kiiresellesme olgusu tarafindan da

onemli sekillerde ifade edilmistir (Marsh & Bishop, 2014).
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BOLUM 3

METODOLOJI

Bu boliimde arastirma metodolojisi, arastirma stratejisi ve arastirma tasarimi ayrintili olarak
aciklanmis ve gerekgelendirilmistir. Ayrica arastirma araglarinin, veri toplama birimlerinin ve
veri toplama prosediiriiniin agiklanmasi ve gerekgelendirilmesini kapsar. Son olarak nitel analiz

ve gerceve analizinin agsamalart tanimlanmis ve agiklanmustir.

Mevcut ¢aligma, ortaokul 6grencilerinin dijital giivenlik konusundaki deneyimlerini/goriislerini
ogrenmek amaciyla veri toplamay1 amaclayan nitel arastirma stratejisini kullanmaktadir. Ayrica
egitsel oyunlarin 6grencilerin dijital saldirilar ve riskler hakkinda bilgi sahibi olmasina nasil
yardimci oldugunu bilmek amaglanmaktadir. Mevcut calisma, aragtirma probleminin
derinlemesine analizini yapmak i¢in kavramlarin degiskenlere ayrildig1 agiklayici arastirma

tasarimini segcmektedir.

31 Veri toplama

Bu calismada 15 ortaokul 6grencisinden birincil veriler toplanmistir. Katilimceilarin dijital
giivenlik ve egitsel oyunlara iliskin deneyimlerini 6zgiirce ifade edebilmeleri, deneyim ve
goriislerini 6grenebilmeleri amaciyla veri toplama araci olarak bu 6grencilerle 13 agik u¢lu soru
ile goriigmeler gerceklestirilmistir. Gorlismelerin tamami goriismecilerin onay1 alinarak kayit

altina alinmastir.

3.2 Veri analizi

Bu ¢alisma, temalar1 olusturmak i¢in cerceve analizini kullanmaktadir. Oncelikle gériismeler
gergeklestirilmis, kayit altina alinmis ve kelime kelime Tiirk¢e olarak yaziya gecirilmistir.
Ancak calisma i¢in tutarli bir metin olusturmak amaciyla "hhmm" "hu" gibi kelime veya

nn

ifadeler ve "dogru" "evet" veya "evet" gibi tekrarlayan kelimeler ¢ikarilmistir. Yaziya aktarilan
goriismeler, aginalik saglamak ve temalar1 bulmak i¢in bir¢ok kez gozden gecirildi. Daha sonra

bu calisma i¢in temalar olusturulmus ve veriler tematik olarak analiz edilmistir.
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BOLUM 4

VERI ANALIZI VE TARTISMA

Bu boliimde goriismeler yoluyla toplanan tiim veriler yer almaktadir. Bulgulari sunmak igin

temalar formiile edilmis ve bu temalar 15 goriismeden elde edilen verilerle ¢ergevelenmistir.

4.1 Tematik Analiz Frekans ve Yiizde

Tablo-1, Niteliksel veri tematik analiz sikligin1 ve katilimcilardan sorulan her soruya gore
cikarilan temalarin yiizdesini gostermektedir. Aslinda tablo, ortaokul Ogrencilerinin dijital
giivenlik bilgisi algilarina ve egitici oyunlarla ilgili deneyimlerine iliskin degerli bilgiler ortaya
koyuyor. Dikkate deger bir bulgu, 6grenciler arasinda temel bilginin yayginligi (%33,3) olup,
bu da temel bir anlayis sergilemektedir. Ancak c¢evrimigi risklerin farkinda olan 6nemli bir
yiizde (%21,2), dijital ortamdaki potansiyel tehditlerin farkina varildigmin altmi giziyor. Ote
yandan, %18,2'lik kesim dijital giivenlik konusunda siurli bilgiye sahip olduklarini itiraf
ediyor; bu da mevcut egitim yaklasimlarinda hedefe yonelik miidahalelerle ¢oziilebilecek

potansiyel bir boglugun altin1 ¢iziyor.

Ogrencilerin dijital giivenlik alaninda egitsel oyunlarla ilgili deneyimleri 6zellikle dikkat
cekicidir. Onemli bir %27,3'lik kesim, oyunlastirilmis yaklasimlarin égrenme sonuglarini
iyilestirmedeki potansiyel etkinliinin altin1 ¢izen olumlu karsilagmalar bildirmektedir.
Gergekgi senaryolar (%33,3) ve ilgi ¢ekici oyun (%30,3), etkili bir dijital giivenlik egitici
oyununun temel unsurlari olarak ortaya ¢ikiyor ve eglence ile egitimin birlestirilmesinin olumlu
sonuglar verebilecegini gdsteriyor. Bununla birlikte, bir azinlik (%6,1) oyun kullanimina iliskin
olumsuz bir algiy1 ifade etmektedir; bu da gesitli 6grenme tercihlerinin dikkate alinmasinin ve

olas1 endiselerin ele alinmasinin énemini gostermektedir.

Egitsel oyunlarin 6grencilerin dijital giivenlik anlayis1 iizerindeki etkisi ¢cok 6nemlidir; %33,3"l
olumlu bir etkiyi kabul etmektedir. Anlamanin 6tesinde, bu oyunlar ¢evrimigi risklere iliskin
farkindaligin artmasina (%26,67) katkida bulunuyor ve gelismis sifre giivenligi (%26,67) ve
potansiyel tehditlere karsi daha fazla uyaniklik (%30,00) gibi davranig degisikliklerini tesvik
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ediyor. Bu, 1yi tasarlanmis egitsel oyunlarin 6grenciler arasinda sorumlu ¢evrimigi davranislar

sekillendirmedeki doniistiiriicii potansiyelini kanitlamaktadir.

Ogrencilerin geleneksel yontemler yerine interaktif etkinlikleri (%39,4) tercih etmesi pedagojik
beklentilerde bir degisime isaret ediyor. Egitimciler, teknoloji meraklisi nesilde yanki uyandiran
dinamik 6grenme deneyimleri yaratmak i¢in bu tercihten yararlanabilirler. Ayrica, 6grenciler
arasinda dijital giivenlik konusunda 6grenmeye devam etme konusundaki yiiksek motivasyon
(%45,00), bu alanda siirekli egitim ¢abalarina olan ihtiyaci vurgulamaktadir. Oyunlarin belirli
derslere veya derslere dahil edilmesi (%23,33) gibi egitim stratejilerinin belirlenen tercihlerle
uyumlu hale getirilmesi, dijital giivenlik kavramlarinin daha derinlemesine anlagilmasini tesvik
etme konusunda umut vaat ediyor. Veriler, iyi tasarlanmig egitici oyunlarin, 6grenciler arasinda
dijital glivenlik konusunda kapsamli bir anlayis gelistirmede, uzun vadeli farkindaliklarina ve

sorumlu ¢evrimici davraniglarina katkida bulunmada etkili olabilecegi fikrini desteklemektedir.

Tablo 1
Sorular Tema Sikhik Yuzde
Dijital guvenlikle ilgili temel bilgiler 11
Cevrimici riskler ve koruma konusunda
Ortaokul 6grencisi olarak dijital farkindalik
glvenlik konusunda bilginiz var|Dijital giivenlik hakkinda smirli bilgi
m? Dijital giivenlik konusunda bilgi eksikligi

Dijital giivenlik hakkinda bilgisi yok
Belirsiz/Belirtilmedi

Dijital giivenligi 6grenmek icin|Kullanilan egitsel oyunlar, olumlu deneyim
hi¢ egitici oyunlar kullandimzKullanilan egitsel oyunlar, karma deneyim

mi? _ Cev_al_npll_ evet _is_e Egitici oyunlar kullanmadim
deneyimlerinizi bize anlatabilir

O N O INIDNIN OO N

Tarafs1z/Oyunlar1  kullanmanin  dikkate

sz alinmasi 4
Kullanilan  oyunlar (belirli ~ 6rnekler|
verilmistir) 6
Oyun kullanimina iligkin olumsuz alg1 2
Belirsiz/Belirtilmedi 5

Egitsel oyunlar yoluyla ne tiir|Sifre Giivenligi ve Giivenli Internet21
dijital giivenlik konularinin veyaKullanimi

kavramlarmn etkili bir sekildeCevrimici Guvenlik Riskleri ve Koruma (12

ogretilebilecegini Pratik Beceriler ve Siber Guvenlik8
diisiiniiyorsunuz? el
Sosyal Medya Giivenligi ve Kimlik|9
Korumasi
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Tablo 1

Sorular Tema Sikhk
Acikca Belirtilmeyen veya Belirtilmemis(3
Algilar

Bir dijital giivenlik egiticiGergekgi ve Interaktif Senaryolar 11

oyununu sizin icin ilging ve etkiliEglenceli ve Ilgi Cekici Oynanis 10

kilan  seyin  ne oldugunuig,jjan;c; Dostu ve Net Amac 7

diisiiniiyorsunuz?

Renkli Grafikler, Interaktif Gorevler ve
Oddiller

7

Gergek Hayattaki Durumlarin|6

Simulasyonu
Geleneksel dersler, tartismalar|interaktif Faaliyet ve Oyun Tercihi 13
veya oyunlar gibi etkilesimliNotr/Gulii Tercih Yok 3
etkinlikler araciigiyla dijitalpar),  yontemlerin -~ Avantajlant vel8
gUVenllk.hz}kkln(!a gen.el Olar?kDezavantajlarl
ggzlrlsinil;l’!gl edinmeyi tercihiy 0 i ombinasyonunun Tercihi 4

' Kayitsizlik veya Ilgi Eksikligi 3

Dijital giivenligi  gelenekselKarmasik Konular1 Anlamada Zorluk 9
yontemlerle veya oyunlarlaGeleneksel Kurslardaki Komplikasyonlar (8
ogrenirken karsilasti@Inizj e raktif Oyunlarda Zorluklar 7
zorluklar veya zorluklar var m? Dikkat ve Kattlm Sorunlart 4

Zorluk Eksikligi/Uygulanamaz 5
Egitsel oyunlar1 kullanmanmin/Anlamaya Olumlu Etki 11
dijital giivenlik anlayisinizi nasilOyunlar Yoluyla Gelistirilmis Anlama |8

etkiledigini diisiiniiyorsunuz?

Cevrimici Riskler ve Giivenli Aliskanliklar
Konusunda Farkindalik

Etki Yok veya Ilgi Eksikligi 4
Oyunlar yoluyla o6grenmenin/Cevrimigi glvenlik riskleri konusunda8
cevrimici  giivenlige iliskinartan farkindalik
davramsinizi veyalCevrimici guvenlik riskleri konusundal9
farkindahgimzi nasilidaha dikkatli olundu
etkiledigine  dair  ornekler|Gyivenli sifre kullanma aliskanli(8
verebilir misiniz? gelistirildi
Gelistirilmis sifre giivenligi 3
Genel olarak artan dikkat ve biling 4
Sizce hangi 0Ozellikler dijital[Eglenceli ve 6diillendirici 7
giivenlik  egitimi  oyununu|Gergekgi ve ilging senaryolar 6
orta}o}(ul iigl:encileri icin dahajj, o aktif dgrenmek 6
sodie] L il Renkli grafikler ve yiksek kalitelil6
multimedya
Odiiller ve rekabet unsurlari 7
Dijital giivenlik egitimiBilgisayar  dersleri  veya  guvenlik|7
oyunlarinin okul miifredatinalkurslariyla birlikte
etkili bir sekilde nasil entegreDerslerin bir parcasi olarak 6
Odev veya proje olarak 5
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Tablo 1

Sorular Tema Sikhik Yuzde
edilebilecegini Belirli ~ derslerle entegre (6r. bilgi5
diisiiniiyorsunuz? teknolojileri, rehberlik)

Sinif etkinlikleri olarak kullanilir
Bu oyunlarin en faydah olacagiOrta okul
belirli simif diizeyleri veya|Ortaokul

konular  olduguna inaniyor|t,okulun ilk yillart
musunuz?

Tiim sinif seviyeleri

Ogrencilerin  beceri diizeylerine gore
uyarlanmigtir

Dijital giivenligi 6grenmeye/Cok motive

devam etme Kkonusunda ne|Orta derecede motive

kadar motivesiniz ve egiticigiraz motive oldum

oyunlarin bu siirekli 6grenmede
bir rol oynayacagim diisiiniiyor
musunuz?

Egitici oyunlar aracihigiyla daha(Siber zorbalik
fazla  kesfetmek istediginizSiber Sug
belirli dijital giivenlik konular:

N~ lOOjlOlW

W w|h~|©

[lgilenmiyorum/Sifir motivasyon

Y

iy

Glivenli internet kullanimi, ¢evrimigi|3

var mi? dolandiricilik, sifre giivenligi
Siber guvenlik 3
Sosyal medya giivenligi ve c¢evrimigi2
dolandiricilik

4.2  Dijital Giivenlik Bilgisi ve Ogrenci Deneyimleri

Teknoloji ¢aginda dijital ve siber giivenlige iliskin bilgi ¢ok Oonemlidir. Dijital giivenlik
hakkinda bilgi sahibi olmak, bir kisinin verilerini ve bilgisayarin1 siber saldirilardan ve
donanim, yazilim veya bilgilerinin zarar gérmesinden ve kesintiye ugramasindan korumasina
yardimer olabilir. Dijital giivenlige iliskin bilgiler ayn1 zamanda 6nemli verilerin ve kisisel
bilgilerin korunmasina da yardimci olabilir. Goriisme yapilan 6grencilerin cogunlugu dijital
giivenlik konusunda bilgi sahibiydi ve gii¢lii ve uzun sifreler tutarak hesaplarini ve bilgisayar
sistemlerini nasil koruyacaklarmi biliyorlardi. Ayrica dgrenciler sahte e-postalari, ¢evrimigi
tehlikeleri ve internetteki dolandiricilar tespit edebildiklerini bildirdi. Ortaokul 6grencilerinden

biri dijital glivenlikle ilgili bilgilerini paylasirken sunlar1 sdyledi;

“Evet, dijital glvenlik konusunda biraz bilgim var. Dijital glvenlik, cevrimic¢i ortamda kendimizi,
bilgilerimizi ve cihazlarimizi korumak icin yapmamiz gereken seyleri icerir. Ornegin, giiclii sifreler
kullanmak, giivenli web sitelerini ziyaret etmek, kisisel verilerimi paylasmadan once diisiinmek, siber

zorbaliga karsi durmak ve ¢evrimici oyunlarda dikkatli olmak gibi.”
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Benzer yanit baska bir 6grenci tarafindan da su sozlerle verilmistir;

“Evet, biraz dijital giivenlik konusunda bilgi sahibiyim. Internet kullanimu, sifre giivenligi ve ¢evrimici

’

tehlikeler hakkinda temel bilgilerim var.’

Ogrenciler dijital cagda yasarken, dijital giivenlige iliskin bilgileri okul 6gretmenlerinden,
ebeveynlerinden ve arkadaglarindan gelmektedir. Bu 6grenciler zamanlarinin ¢ogunu ¢evrimigi
olarak video oyunlar1 oynayarak, sosyal medyay1 kullanarak veya interneti egitim amagh
kullanarak gegirirler. Bu nedenle bu 6grenciler interneti kullanirken, ¢evrimici dolandiricilik
veya dolandiricilik magduru olmamak igin ¢evrimigi iletisim kurarken veya bilgi paylasiminda
bulunurken dikkatli olurlar. Bu 6grenciler ayn1 zamanda siber zorbalik ve dijital gilivenlik
konusunda farkindalik kazanmak i¢in ¢evrimic¢i oyun platformunu da kullaniyorlar. Dijital

giivenlige iliskin 6grencilerden bir kismi su yanitlart vermislerdir;

“Evet, dijital giivenligi 6Srenmek icin bazi egitici oyunlar kullandim. Ornegin, Dijital Pasaport adli bir
web sitesi var. Burada dijital vatandaslik becerilerini gelistirmek icin farkli oyunlar oynayabiliyorum.
Bu oyunlar hem eglenceli hem de ogretici. Ornegin, bir oyun, siber zorbalikla nasil basa ¢ikacagimi
ogretiyor. Baska bir oyun, ¢evrimici ortamda nasil saygili davranacagimi gosteriyor. Bu oyunlar bana

dijital giivenlik konusunda ¢ok sey ogretti.”

“Evet, bazi egitici oyunlar kullanarak dijital giivenlik konularini 6grendim. Bir oyun, giiclii sifreler
olusturmay ve kigisel bilgilerimi korumayr ogretiyordu. Bu oyunlar sayesinde konular daha eglenceli

hale geldi.”

.....

hakkinda bilgi edinmek ve bunlari nasil onleyecegimi 6grenmek icin eglenceli ve etkili bir yoldu.

Oyunlar, ger¢ekgi senaryolart ve etkilesimli dgrenmeyi kullanarak konular: ogretti.”

Ogrencilerin  yanitlar1 egitsel oyunlarin kendileri iizerinde olumlu etkisi oldugunu
gostermektedir. Bu oyunlar sadece eglenceli degil ayn1 zamanda bilgilendiricidir. Oyunlar ilgi
cekicidir ve ¢evrimigi dolandiriciligin kurbani olmalarin1 6nlemek i¢in gergekci senaryolar

sunar. Bu oyunlar 6grenciler i¢in de faydali ve etkilesimlidir.

4.3  Egitsel Oyunlarmn Etkililigi

Egitsel oyunlar araciligiyla dijital giivenlik farkindaliginin arttirilmasi etkili yaklasimlardan

biridir. Bu oyunlar, etkilesimli oyunlar araciliiyla kimlik av1 tehlikelerine, giiclii sifrelere ve
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giivenli internet kullanimina iliskin uyaniklig1 vurgulayabilir. Ortaokul 6grencileri i¢in oyunlar
siiriikleyici bir deneyim saglar ve dijital giivenlik konusundaki anlayislarini gelistirir. Ornegin
kimlik avi, ¢ogunlukla kisisel verilerin veya finansal verilerin yetkisiz olarak toplanmasi i¢in
web ve etkili bir ara¢ kullanilmasinda ¢ok yaygin bir risktir. Bir¢ok kullanici mevcut risklerin
farkinda degil veya tehdidin farkinda degil. Kimlik hirsizlig1, dolandiricilarin birinin kisisel
bilgilerini ¢aldig1 ¢cevrimigi platformlarda da yaygindir. Genellikle kisisel bilgilerin ¢calinmasi,
kisisel ve mali kaynaklara veya her tiirlii faydaya erismek amaciyla ve etkilenen kiginin adina
yapilir. Etkilenen kisi agisindan sonuglar1 genellikle ¢ok ciddidir ve telafisi zordur. Dolayisiyla
bu konulara iligkin farkindalik 6nemlidir ve egitsel oyunlar 6grencilere bu konular1 6gretebilir.

Ogrenciler goriislerini paylasirken;

“Egitici oyunlar, ¢evrimici giivenlik riskleri, ¢evrimici gizlilik ve ¢evrimi¢i davranis gibi ¢esitli dijital
giivenlik konularint dgretmek igin etkili bir yol olabilir. Oyunlar, bu konular: ger¢ekgi ve ilgi ¢ekici bir
sekilde sunabilir. Ornegin, bir oyunda, cevrimici gizliligimi korumak icin nelere dikkat etmem
gerektigini  6grenebilirim. Oyunda, c¢evrimic¢i olarak paylastigim kisisel bilgilerin  onemini
ogrenebilirim. Ayrica, c¢evrimici olarak giivenli bir sekilde nasil fotograf paylasacagimi da

ogrenebilirim.”

“Egitici oyunlar, giivenli sifre olusturma, phishing tehlikeleri, sosyal medya giivenligi ve ¢evrimigi
kimlik hirsizligi gibi konularda etkili olabilir. Ayrica, bu oyunlar araciligiyla internet tizerinde giivenli

tarama aliskanliklar: da ogretilebilir.”

Yukaridaki yanitlardan, dijital glivenlikle ilgili egitici oyunlarda gercek diinya senaryolarinin
ve etkilesimin Oneminin katilimecilar tarafindan vurgulandigi acik¢a goriilmektedir. Bu
oyunlarin oyuncularin dikkatini ¢ekerken cevrimigi giivenlik tehlikelerinden nasil kacinilacagi
konusunda yararl tavsiyeler sundugunu iddia ediyorlar. Oyunlar erisilebilir ve eglenceli hale
getirmek, can sikintisin1 onlemek ve aktif 6grenmeyi tesvik etmek i¢in kullanici dostu araytizler
sarttir. Bu oyunlarin etkili olabilmesi i¢in eglenceli ve dgretici igeriklerin bir arada olmasi
gerekmektedir. Parlak gorseller, tesvikler ve etkilesimli etkinliklerin tiimii, oyuncular1 dijital
giivenlik konusunda egitmek ile motivasyonlarini siirdiirmek arasinda bir denge kurulmasina
katkida bulunur. Etkili egitsel oyunlar uygulanabilir becerileri igermeli ve gercek hayattaki
durumlarla alakali olmalidir. Oyuncu katilimini siirdiirmek ayni1 zamanda cekici grafikler ve
sesler, net bir hedef ve uygun zorluk seviyeleri gerektirir. Dolayisiyla, dijital glivenlik
egitiminin temel bilgi ve becerilerin kazandirilmasinda umut verici bir ara¢ oldugu sonucuna

varilabilir. Iyi tasarlanmig bir egitici oyun, kullanicilari gevrimigi tehlikeler konusunda
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egitmenin yan1 sira 6grenmeyi ilgi ¢ekici, eglenceli ve giinliik senaryolara uygulanabilir hale
getirmelidir. Teknoloji daha da gelistikge, ilgi cekici egitici oyunlarin dijital giivenlik
miifredatina dahil edilmesi, daha gilivenli ve siber farkindalig1 yiiksek bir kiiresel topluluk

olusturmanin gii¢lii bir yolu olabilir.

4.4  Ogrencilerin Ogrenme Tercihleri

Ogrenciler dijital giivenligi etkilesimli etkinlikler veya oyunlar araciligiyla dgrenmeyi tercih
ediyor ve ger¢ek hayattan ornekler yoluyla 6grenmeyi daha ilging ve ilgi ¢ekici buluyorlar.
Ogrenme tercihlerine ek olarak, dgrenciler dijital giivenlik hakkinda bilgi edinmek igin
geleneksel dersleri ve etkilesimli etkinlikleri daha ilgi gekici buluyorlar. Ogrencinin 6grenme

tercihlerine iliskin su yanitlar1 verilmistir;

“Etkilesimli etkinlikler ve oyunlar benim icin daha ilgi ¢ekici ve 6gretici olabilir. Dijital giivenligi

gercek yagsam ornekleriyle 6grenmek daha anlamli oluyor.”

“Genellikle etkilesimli etkinlikleri tercih ederim, bu nedenle dijital giivenlik konusunu ogrenirken
oyunlart daha cazip bulabilirim. Ancak bazen geleneksel derslerin de detayl bilgiler saglamada faydali
olabilecegini diistiniiyorum.”

“Geleneksel dersler, tartismalar ve oyunlar gibi ¢esitli 6grenme yontemlerini tercih ederim. Her
yontemin kendi avantajlart ve dezavantajlart vardir. Geleneksel dersler, temel bilgileri 6grenmek icin
ividir. Ancak, dersler bazen sikici olabilir ve dgrenciler dikkatlerini kaybedebilir. Tartismalar,
ogrencilerin farkl bakis agilarimi 6grenmeleri icin iyidir. Ancak, tartismalar kontrolsiiz hale gelebilir
ve dgrenciler konuyu dagitabilir. Oyunlar, bilginin eglenceli ve ilgi ¢ekici bir sekilde ogrenilmesini
saglar. Ancak, oyunlar her zaman kapsaml bir egitim saglamaz. En iyi ogrenme ydntemi, konuya ve

ogrencilerin ilgilerine baglidir.”

Ogrenciler geleneksel anlatim, oyun ve tartismalara iliskin celiskili goriisler sunmus ve bu
yontemlerin avantaj ve dezavantajlarina dikkat cekmislerdir. Ogrencilere gore, geleneksel
dersler ve kurslar dijital giivenlige iliskin temel bilgileri sagliyor ve sikici olabiliyor ancak
derinlemesine tartigmalar bilgilendirici ancak diizensiz olabiliyor. Ancak geleneksel dersler,
tartismalar ve etkilesimli etkinlikler veya oyunlar gibi farkli yontemleri birlestirmek, 6grenciler

icin kapsamli ve etkili bir 6grenme deneyimi yaratabilir.
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4.5  Dijital Giivenligi Ogrenirken Karsilasilan Zorluklar

Ogrenciler dijital giivenligi oyunlarla &grenirken teknik terimleri anlamada sorunlarla
karsilasmaktadirlar. Teknik terimler oyunlarda belirli konularin tam olarak anlagilmasina engel
teskil etmektedir. Bu nedenle oyunlar, dersler ve interaktif aktiviteler yoluyla dijital giivenlik
egitiminin basitlestirilmesi ve herkesin anlayabilecegi sekilde anlatilmasi gerekmektedir.
Ayrica Ogrenciler konuyu sikici ve karmasik bulduklari ve ders esnasinda dikkatlerini
kaybettikleri igin ilgi ¢ekici ve interaktif bir ders anlatimi tercih etmektedirler. Ogrenciler

zorluklara ve zorluklara iligkin goriislerini belirtirken su yanitlart verdiler;

“Bazi konular daha karmasik oldugunda, oyunlar belirli konulari daha derinlemesine anlamamda

’

yardimct olamayabilir. Bu durumda, 6gretmenin rehberligi 6nemli olabilir.’

“Bazen konular karmasik hale gelebilir. Oyunlarla ogrenirken bazi detaylar: atlayabiliyorum, bu da

anlamami zorlastirabilir.”

“Geleneksel derslerde karsilasabildigim zorluklardan biri, dikkatimi korumaktir. Dersler bazen sikici
olabilir ve ben dikkatimi kaybedebilirim. Tartismalarda karsilasabildigim zorluklardan biri, konuyu
takip etmek olabiliv. Tartismalar hizli ilerleyebilir ve ben konuyu kagwrabilirim.Oyunlarda

karsilasabildigim zorluklardan biri, oyunun zorlugudur. Oyun ¢ok zorsa, sikilabilir veya pes

edebilirim.”

Geleneksel derslerin sikici veya asirt karmagsik goriilmesi, dikkatin dagilmasi ve takip
edilmesinin zor olmas1 gibi dezavantajlar1 vardir. Katilimcilarin oyunlarin ¢ok kolay ya da ¢ok
zor olmasi ya da dogru bilgi vermemesi konusundaki kaygilari, egitsel oyunlarin dogruluk ve
zorluk diizeylerinin elestirilmesine yol agmistir. Bu, katilimcilarin ilgisini ve anlayisini canl
tutmak icin etkili bir Ogretim tasarimina sahip olmanin ne kadar 6nemli oldugunu
vurgulamaktadir. Oyunlar bazi durumlarda derin bir anlayis saglayamasa da tamamlayici
ogretim yaklasimlari da &nerilmektedir. Ogrenme deneyimleri 6znel oldugundan, egitim
stratejileri farkli 6grenme stillerinin ihtiyaglarin1 karsilayacak sekilde ozellestirilmelidir.
llgisizlik ve hayal kiriklig1, 6grenilen materyalin algilanan faydasi ve uygunlugu konusunda
stiphe uyandirir. Dijital okuryazarligi garanti altina almak i¢in miifredat tasarimi dikkatle

diistiniilmelidir.
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4.6  Egitsel Oyunlarin EtKisi

Ogrencilerden egitim oyunlarinin etkisine iligkin alman yamtlar, grencilerin dijital giivenlik
anlayigina iliskin olumlu diisiinceleri ortaya koydu. Egitsel oyunlar daha keyifli bir deneyim
sunarak dijital giivenlik ve buna bagli risklerin anlasilmasina ve internette daha bilingli olmaya

katkida bulunur. Bir 6grenci goriisiinii paylasirken sunlar1 sdyledi,

“Bence egitici oyunlart kullanmak dijital giivenlik anlayisimi olumlu yonde etkiledi. Egitici oyunlar
sayesinde, dijital giivenlik konularint daha iyi kavrayabildim, daha fazla ilgi duydum ve daha fazla
pratik yapabildim. Egitici oyunlar, dijital giivenlik konularimi daha eglenceli, daha anlasilir ve daha
uygulanabilir hale getirdi.”

“Egitici oyunlart kullanmak, dijital giivenlik anlayisimi énemli él¢iide etkiledi. Bu oyunlar, ¢evrimigi
giivenlik risklerini ve bunlarin nasil onlenebilecegini daha iyi anlamama yardimci oldu. Ayrica, giivenli

internet kullanimi ve kisisel bilgilerin korunmasi konusundaki farkindaligimi artirdi.”

Gergek hayattan senaryolar ve eglenceli hikayeler igeren etkilesimli oyunlar, kullanicilarin
dijital gilivenlik kavramlarini anlamalarina yardimci olma konusundaki kullanigliliklar
nedeniyle begeniliyor. Bu oyunlar internet konusunda farkindalik yaratir, giivenli davranislar
gelistirir ve karar verme becerilerini gelistirir. Baz1 6grenciler ¢cevrimigi giivenlik gibi gelismis
bilgiler ve ¢evrimici dolandiricilik, hirsizlik ve zorbaliga karsi gelismis biling gibi avantajlardan
bahsetti. Buna karsilik bazi Ogrenciler ise egitsel oyunlarin dijital giivenlik anlayisini
etkilemedigini, bunun da farkli yaklasimlar ve bireysel tercih davraniglar1 gerektirdigini 6ne

stirmiistiir. Bagka bir 6grenci ise sunlar1 soyledi;

“Oyunlar, giivenli internet aligkanliklart olusturmamda etkili oldu. Sifreleri giincel tutma, giivenli

baglantilar kullanma ve kisisel bilgileri paylasma konularinda daha dikkatli olmaya bagladim.”
Baska bir yanitta katilimci sunlar1 soyledi;

“Oyunlar yoluyla ogrenme, ¢evrimigi giivenlige iliskin davranisimi ve farkindaligimi su sekilde etkiledi:
Cevrimigi giivenlik riskleri hakkinda daha fazla farkinda oldum. Oyunlary, ¢evrimici giivenlik risklerinin
gergekligini ve bunlarin nasil ortaya ¢ikabilecegini anlamama yardimci oldu. Cevrimigi giivenlik
risklerine karst daha dikkatli oldum. Oyunlar, ¢evrimigi giivenlik risklerine karsi dikkatimi artirmama
yardimct oldu. Cevrimici olarak daha giivenli davranmaya basladim. Oyunlar, ¢evrimigi olarak daha

giivenli davranmama yardimct oldu.Ornegin, bir oyunda, ¢evrimigi bir sahtekarlik kurbani olmamak
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icin nelere dikkat etmem gerektigini ogrendim. Bu oyundan sonra, ¢evrimici olarak gelen e-postalara
daha dikkatli olmaya basladim. E-postanin ger¢ek olup olmadigini belirlemek igin e-postamn igerigini

ve gonderenin adresini kontrol etmeye basladim.”

Ogrencilerin verdikleri yanitlardan oyunlarin onlara giiclii sifreler olusturmayi, sifrelerini
diizenli olarak degistirmeyi ve sifreyi bagkalariyla paylasmamay1 6grettigi analiz edilmistir. Bu
davranis, 6grencilerin ¢evrimigi giivenliklerini oyun oynayarak gelistirmeyi 6grendiklerini
gostermektedir. Ayrica 6grenciler tanimadiklari kisilerle olan etkilesimlerinde daha dikkatli ve
temkinli hale gelmislerdir. Oyunlarin ¢evrimigi dolandiriciliklarin 6nlenmesinde etkili oldugu
kanitlandi. Ayrica 6grenciler internette hangi bilgileri paylasacaklarin1 6grenmislerdir ve bu

yaklagim egitsel oyunlarin yarattigi anlayist gdstermektedir.

4.7  Oyun Tasarimi ve Miifredata Entegrasyonu

Yiiksek ve renkli grafikler iceren oyunlar ortaokul 6grencilerinin ilgisini ¢ekecektir. Ayrica
kullanict dostu, etkilesimli tasarim, 6diil, rekabet ve gercek hayat senaryolar1 da oyunlarin
ogrenciler icin ilgi ¢ekici ve ¢ekici olmasini saglayacaktir. Goz alict grafikler, iyl miizik ve ses
ile dikkat ¢eker. Bu estetikler 6grencilerin oyuna olan ilgisini siirdiirmek ag¢isindan énemlidir.
Ogrencinin ifadesiyle;

“Dijital giivenlik egitim oyunlarini ¢ekici kilacak ozellikler arasinda édiiller, seviyeler, ve siiriikleyici
senaryolar bulunabilir.”

“Renkli ve dikkat ¢ekici grafikler, basit ve anlasilir gorevler, ddiiller ve rekabetgi unsurlar ¢ocuklart

motive edebilir. Ayrica, oyunun eglenceli ve interaktif olmasi 6nemli.”

Ortaokul 6grencileri icin etkilesimli 6grenme 6nemlidir ¢linkii onlarin materyale aktif olarak
katilmalarini ve etkilesimde bulunmalarini saglar. Etkilesimli gorevler, biiyiileyici gorevler ve
gercekei senaryo simiilasyonlar1 temel bilesenlerdir. Ogrenciler rekabetci unsurlar, édiiller ve
ilgi cekici karakterler gibi oyunlastirma unsurlariyla motive edilebilir. Oyunlar oyuncularin
beceri diizeylerine gore tasarlanmali, net bir hedefe sahip olmali ve uygun zorluk seviyelerine
sahip olmalidir. Dijital gilivenlik kavramlarinin uygulanabilirligi ve gecerliligi gercekei
senaryolar kullanilarak gelistirilebilir. Ancak bazi1 6grenciler oyunlastirilmis bilesenlere hig ilgi
gostermiyor; bu da kisisel tercihleri ve itici glicleri anlamanin 6nemini vurguluyor. Genel olarak

ortaokul Ogrencilerine yonelik gorsel olarak cekici, etkilesimli ve ddiillendirici oyunlar
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gelistirmek, dijital giivenlik farkindaliginda saglam bir temel olusturmak acgisindan c¢ok

Onemlidir.

Ayrica bu oyunlar okul miifredatina dahil edilebilir, ¢ilinkii bunlar dijital giivenlik konusunda
ogrencilerde bilgi birikiminin artirilmasi ve farkindalik yaratilmasi agisindan ¢ok degerlidir.
Ogrencilere dijital giivenlik konusunda pratik bilgi ve ilk elden deneyim kazandirmak amaciyla
bu oyunlar bilgisayar derslerine eklenebilir. Bu oyunlar, gecmisteki siber saldirilari,
dolandiriciliklart veya zorbaliklart kesfetmek i¢in tarih gibi farkli derslere dahil edilebilir. Bu
sayede dijital giivenlik farkindalik oyunlarina diger ders planlarinda da yer verilebilir veya
dgretmenlere ddev veya ddev verilebilir. Ogrenci sunlari sdyledi;

“Dijital giivenlik oyunlari, bilgisayar dersleri veya ozel giivenlik dersleri kapsaminda okul miifredatina

’

entegre edilebilir. Bu, 6grencilere teorik bilgileri uygulama firsati taniyabilir.’

“Oyunlar, bilgisayar dersleri veya etik bilgi teknolojileri dersleri icinde diizenli olarak kullanilabilir.
Ayrica, diger derslerle iligkilendirilerek, ogrencilere dijital giivenlik konularum farklh baglamlarda

ogretme sansi verilebilir.”

Katilimcilarin 6nerileri arasinda dijital glivenlik oyunlarinin proje veya ddev olarak miifredata
dahil edilmesi, 6grencilerin bu tiirle ilgilenmeye tesvik edilmesi ve ardindan 6grendiklerine
dayali olarak raporlar yazmalari veya sunumlar olusturmalar1 yer aliyor. Ogrenmeyi
giiclendirmek i¢in oyundan yararlanan bu yaklasim, dijital giivenlik kavramlarinin anlagilmasi
iizerine diisiinmeyi tesvik eder. Ilgi gekici bir 6grenme ortami yaratmak amaciyla dgretmenler,
ogretmen egitimi icin dijital giivenlik oyunlarin1 da kullanabilirler. Dahasi, katilimcilarin ¢ogu
dijital giivenlik oyunlarimi miifredata dahil etmenin faydalarini vurguluyor, bazilar1 buna
katilmiyor, dikkatli planlamanin gerekliligini vurguluyor ve bu oyunlarin daha geleneksel

ogretim yontemlerini nasil gelistirip tamamlayabilecegini diisiiniiyor.
Motivasyon ve Ogrenme Iggoriileri

Ogrenciler yiiksek diizeyde motivasyon gosterdiler ve dijital giivenlik hakkinda bilgi edinme
konusunda istekli olduklarini ifade ettiler. Teknoloji ¢ok hizli bir sekilde gelistiginden,
ogrenciler ¢evrimici giivenliin saglanmasi i¢in gilincel kalmanin 6nemli oldugunu kabul
etmektedirler. Ogrenciler oyunlarin §grenmeyi daha eglenceli hale getirerek kendilerini motive
ettigini ifade etti.

“Evet, dijital giivenlik konusunda 6grenmeye devam etme konusunda ¢ok motivesiyim. Ciinkii dijital

giivenlik, giiniimiizde ¢ok énemli bir konu. Cevrimigi ortamda giivenli ve sorumlu bir sekilde davranmatk,
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hem kendim hem de baskalar: icin faydahdw. Egitici oyunlarin bu siirekli égrenmede bir rol
oynayacagini diistintiyorum. Ciinkii egitici oyunlar, dijital giivenlik konularini daha eglenceli, daha
anlasilir ve daha uygulanabilir hale getiriyor. Egitici oyunlar sayesinde, dijital giivenlik konusunda hem

ogrenebilir hem de eglenebilirim.”

“Dijital giivenlik konusunda 6grenmeye devam etmeye olduk¢a motive oldugumu diigiiniiyorum. Egitici

oyunlar, bu konuda siirekli ogrenmeme ve giincel kalma konusunda bana yardimci olabilir.”

Yanitlara gore, baz1 6grencilerin dijital giivenlik konusunda bilgi edinme konusunda gii¢lii bir
istegi varken bazilarinin ise orta diizeyde bir ilgisi var. Egitsel oyunlarin, 6grenmeyi gelistiren
ve dijital giivenlik kavramlarinin uygulamali olarak anlasilmasini saglayan paha bicilmez
kaynaklar oldugu diisiiniilmektedir. Buna ragmen ¢ogu katilimci egitici oyunlarin motivasyonu
gelistirme ve siirdiirme yetenegine sahip oldugunun farkindadir. Dijital giivenlik egitiminde
oyunlastirilmis yaklagimlarin algilanan degerini vurgulayan tekrarlanan bir tema, oyunlar,
eglence ve siirekli 6grenme arasindaki pozitif korelasyondur. Ogrencilerin dijital giivenlik
alaninda motivasyonunu korumak ve arttirmak icin oyun stratejilerini benimsemenin oldukca

onemli oldugu sdylenebilir.

Konuyla ilgili derinlemesine bilgi edinmek amaciyla 6grencilerin ¢ogu, ¢evrimigi giivenlikle
ilgili bilgilerini gelistirmek i¢in dijital glivenlige iliskin belirli konular hakkinda daha fazla bilgi
edinmeye ilgi gosterdi. Ogrencilerin ilgi duydugu konular arasinda ¢evrimici dolandiricilik,
sosyal medya giivenligi, sifre glivenligi, internetin giivenli kullanimi, ¢evrimici gizlilik ve
giivenli cevrimigi aligveris yer aliyor. Katilimeilar, egitici oyunlarin dijital giivenlik konusunda
derinlemesine bilgi edinmede etkili oldugunun farkindaydi. Buna ek olarak 6grenciler siber
zorbalik ve siber suclar gibi siber giivenlikle ilgili konulari daha fazla kesfetmeye ilgi
gosterdiler ve egitsel oyunlar oynayarak bu konulardaki bilgilerini artirma konusunda isteklilik

gosterdiler.
Katilimcilardan biri sunlar séyledi;

“Daha fazla arastirmak istedigim konular arasinda ¢evrimici dolandiricilik ve kisisel veri koruma
stratejileri yer aliyor. Egitici oyunlar araciligryla daha fazla arastirmak istedigim belirli dijital giivenlik
konulart arasinda sunlar yer almaktadwr: Cevrimici zorbalik, Cevrimi¢i dolandiricilik, Cevrimigi

uygunsuz icerik, Cevrimici gizlilik”

Cevaplar, katilimcilarin ¢evrimici giivenlige yonelik yeni tehditler, kisisel verileri koruma

yollari, giivenli internet kullaniminin yonleri ve siber zorbaligi durdurma taktikleri hakkinda
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daha fazla bilgi edinme konusundaki istekliligini acik¢a gosteriyor. Bu insanlar i¢in egitici
oyunlar oynamak, dijital giivenlikteki en son sorunlart ve ¢oziimleri takip etmenin harika bir

yoludur.
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Sonuc¢ ve Tavsiyeler

Gilinlimiizde ortaokul ¢ocuklar1 giinde birka¢ saatini internette gegiriyor ve bir¢ok ¢evrimigi
oyun oynuyor. Interneti kullanirken pek ¢ok firsat ve riskle karsilasiyorlar, ancak gerekli bilgi
eksikligi nedeniyle dijital sistemleri ve interneti kullanmanin getirdigi riskleri veya tehditleri
degerlendirmeyi zor buluyorlar. Risklerin zarar verme potansiyelinin farkinda olmadiklar1 anlar
vardir. Cocuklar cesitli sekillerde istemeden kendilerini tehlikeye atabilir veya ebeveynlerinin
bilgisi olmadan 6zel veya hassas bilgileri sizdirabilirler. Arama motorlari, ¢evrimigi reklamlar
ve Facebook, Twitter gibi sosyal ag siteleri ve diger bircok web sitesi araciligiyla, sosyal
miithendislik, siber zorbalik, bilgisayar korsanligi, viriisler ve zararl kotii amagh yazilimlar,

siber taciz vb. gibi siber giivenlik tehditlerinin de kurbani olabilirler.

Bu calismada 6grencilerin ¢ogunlugunun dijital giivenlige iliskin bilgi diizeyinin iyi diizeyde
oldugu tespit edilmistir. internetteki hesaplar1 igin giiclii sifreler kullanmay1 dgrendiler ve
cevrimici olarak hangi bilgileri paylasacaklarint biliyorlardi. Ortaokul ¢ocuklari tarafindan
cocuklara dijital ve siber glivenlik egitimi verilmesinde yardimci olan, halihazirda ¢evrimici
olarak erisilebilen ¢esitli egitici oyun platformlar1 ve uygulamalar1 kullanildi. Ancak ¢ocuklar
hala internette kullanilan teknik terimlerden habersizdi ve bu konular hakkinda arastirma yapip

daha fazlasini 6grenmeye istekli olduklarini gosterdiler.

Sonug olarak, 6grencilere dijital giivenligi daha etkili bir sekilde 6gretmek ic¢in yaratici egitici
oyunlar olusturma firsat1 vardir. Bu ¢alismanin sonuglar1 g6z 6niinde bulundurularak ortaokul

cocuklarr arasinda dijital glivenligin artirilmasina yonelik asagidaki 6nerilerde bulunulmustur.

Oncelikle &grencilerin ilgisini ¢ekecek yiiksek ve renkli grafiklere sahip egitsel oyunlar
gelistirilmelidir. Ikinci olarak, oyunlarin dgrencilerin ilgisinin yiiksek kalmas icin seviyeleri,
odiilleri ve rekabeti igermesi gerekir. Okullar, miifredatlarina dijital glivenlik farkindalig
derslerini dahil etmeli ve d6gretmenler, 6grencilerin ¢evrimi¢i dolandiricilik, kimlik avi, siber
zorbalikk vb. magduriyetlerini 6nlemek i¢in Ogrencilere teknik terimler ve stratejiler
ogretmelidir. Ayrica 6grencilere dijital glivenlik konusunda etkilesimli ve ilgi ¢ekici bir sekilde
egitim verilmelidir. ilgi ve motivasyonlarin1 yiiksek tutacak etkinlikler. Sonuglara gore,
ogrenciler geleneksel dersleri sikici bulmakta ve odaklanmalarini kaybetmelerine neden
olmakta, bu nedenle geleneksel ders anlatimi, tartigsmalar ve etkilesimli etkinlikler veya oyunlar
gibi farkli yontemlerin birlestirilmesi, 6grenciler i¢in kapsamli ve etkili bir 6grenme deneyimi

yaratabilmektedir. Bu ¢aligmanin sonuglari, ortaokul ¢ocuklarina yonelik dijital farkindalig ve
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yiiksek diizeyde bilgiyi gelistirmeye yonelik Ogrenme materyalleri hazirlamak ig¢in
memnuniyetle karsilanan bir kilavuzdur. Burada yetkin &gretmenin roli c¢ok oOnemlidir.
Bulgular 15181inda 6gretmen adaylarinin 6grenme siirecinin dijital glivenlik alanina daha fazla
odaklanmas1 gerekiyor. Hem aktif 6gretmen hem de gelecegin 0gretmeni, dijital giivenligi

ogrencilere aktarmadan 6nce gerekli miktarda uzmanlik, odaklanma ve bilgi edinmelidir.

Ayrica 6gretmen ve dgrencilerin goriislerini 6grenmek ve okuldaki dijital giivenlik programinin
gelistirilmesine ve 1iyilestirilmesine yardimci olmak icin geri bildirim mekanizmasi
olusturulmalidir. Dijital giivenlik farkindaligini destekleyen Digital Passport veya Google
Interland gibi c¢evrimigi platformlarin iyilestirilmesi gerekiyor. Bu oyunlar g¢ogunlukla
orneklerden ve teknik prosediirlerden yoksundur. Ogrencilerin sadece kavramlar1 anlamalarini
degil ayn1 zamanda bunlar1 gercek hayatta nasil uygulayacaklarini da inceleyen oyunlara
ihtiyaglar1 var. Ornegin ¢ogu oyun, dgrencilerin sifreleriyle nasil basa ¢iktiklarina dair agilir
ipuclar1 saglar. Ogrencilerden oyunlar aracilifiyla gii¢ seviyelerini test etmek igin sifre
vermeleri istenmelidir. Ayrica bu oyunlar iyi grafiklere ve ozelliklere sahip degil. ilging

ozelliklere sahip oyunlar gelistirerek 6grencilerin ilgisini ¢ekecektir.

Sonuglar 6grencilerin dijital risklere iliskin farkindaliginin yiiksek oldugunu gosterse de sifre
paylasma, kimligi belirsiz web sitelerini ziyaret etme, kisisel bilgilerini veya giivenliklerini
koruyamama gibi giivenlik risklerine maruz kalabilmektedirler. Ogrenciler hala gizliliklerini ve
verilerini nasil koruyacaklarini bilmiyorlar. Ogrenciler internete sik stk maruz kaldiklar1 igin
siber saldir1 riski altindadirlar. Bu sorun 6grencinin sik sik bilgi aktarimi ve uygun yonlendirme
almastyla ¢oziilebilir. Ogrencilerin siber giivenlik konusundaki anlayislarini artiracak bir
program su anda mevcut degil. Ustaliga katki saglayan tek sey dijital giivenlik ve bilgisayar
lizerine calismaktir. Ogrenciler ayrica dis siber giivenlik ve farkindalik programlarina da
katilabilirler. Ayrica, farkindalig tiim diizeylere yaymak i¢in hiikiimet, ortaokul 6grencilerinin

okullarda daha iyi egitilmesini saglamak amaciyla 6zel kuruluslarla igbirligi yapmalidir.

Bu calismanin bazi sinirliliklart da bulunmaktadir. Oncelikle zaman ve maddi kisitliliklardan
dolay1 veriler sadece 15 0grenciyle gerceklestirilmistir. Bu nedenle bu ¢alismanin sonuglar
genellenemez. Ayrica 15 6grenciden toplanan veriler yeterli bilgi icermedigi gibi 6gretmen ve
okul miidiirlerinin goriislerini de igermemektedir. Daha fazla arastirma, 6grenciler arasindaki

dijital giivenlik diizeyi hakkinda daha fazla bilgi edinmek icin okullardan ve 6gretmenlerden
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temsilcileri igermelidir. Gelecek ¢alismalarda 6rneklem biiyiikliigii artirilabilir ve 6grencilerin

cevrimi¢i ortamda magdur olup olmadig: sorulabilir.
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EK

Goriisme sorulari
S:1 Ortaokul 6grencisi olarak dijital glivenlik konusunda herhangi bir bilginiz var m1?

Egitsel Oyunlar ile ilgili olarak katihmcilara asagidaki sorular sorulacaktir:

deneyiminizi anlatabilir misiniz?

S:3 Egitici oyunlar yoluyla ne tiir dijital glivenlik konularinin veya kavramlarmin etkili bir

sekilde 6gretilebilecegini diisiinliyorsunuz?
S:4 Sizce bir dijital gilivenlik egitici oyununu sizin i¢in ilgi ¢ekici ve etkili kilan sey nedir?
Ogrenme Tercihleri ile ilgili olarak katiimcilara asagidaki sorular sorulacaktir:

S:5 Geleneksel dersler, tartigmalar veya oyunlar gibi etkilesimli etkinlikler yoluyla dijital

giivenlik hakkinda genel olarak nasil bilgi edinmeyi tercih edersiniz?
Zorluklari ve Endiseleri anlamak i¢in su soru sorulacaktir:

S: 6 Dijital giivenligi geleneksel yontemlerle veya oyunlarla 6grenirken karsilastiginiz zorluklar

veya zorluklar var m1?
Egitsel Oyunlarin Etkisini degerlendirmek i¢in bu soru sorulacaktir.
S:7 Sizce egitici oyunlar1 kullanmak dijital glivenlik anlayisiniz1 nasil etkiledi?

S: 8 Oyunlar yoluyla 6grenmenin ¢evrimigi giivenlige iliskin davranisinizi veya farkindaliginizi

nasil etkiledigine dair 6rnekler verebilir misiniz?
Oyun Tasarim ve Ozellikleri:

S: 9 Sizce bir dijjital glivenlik egitim oyununu ortaokul 6grencileri i¢in daha cekici hale

getirecek ozellikler nelerdir?
Okul Miifredatina Entegrasyon:

S: 10 Dijital giivenlik egitim oyunlarinin okul miifredatina etkili bir sekilde nasil entegre

edilebilecegini diisiiniiyorsunuz?

S: 11 Bu oyunlarin en faydali olabilecegi belirli sinif diizeyleri veya konular olduguna inantyor

musunuz?
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Gelecekteki Ogrenme stratejilerini bilmek ve oOnermek icin asagidaki sorular

sorulacaktir:

S: 12 Dijital giivenlik konusunda 6grenmeye devam etme konusunda ne kadar motivesiniz ve

egitici oyunlarin bu siirekli 6grenmede bir rol oynayacagini diisiiniiyor musunuz?

S: 13 Egitici oyunlar aracilifiyla daha fazla aragtirmak istediginiz belirli dijital giivenlik

konular1 var mi1?
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